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Opis produktu
WP Craft BOX 50 GB

Powierzchnia 50 GB SSD nVME
Certyfikat Let’s Encrypt DV

Protokét HTTP/2.0

Kompresja .gzip

PHP 7.1 - 8.0+

Kopia zapasowa 28 dni
Nielimitowane konta e-mai

Baza danych MariaDB, v10.3.27

Brak limitu transferu

Dedykowane narzedzia do WordPress

Aplikacje dedykowane dla WordPress:

Zarzadzanie bezpieczehstwem WP Toolkit
Zarzgdzanie klonowaniem WP Toolkit
Zarzadzanie synchronizacjg WP Toolkit
Inteligentna aktualizacja PHP w WP Toolkit

WP Craft BOX 50 GB

Cena brutto 500,00 zt
Cena netto 406,50 zi
Dostepnos¢ Dostepny

Zarzadzanie bezpieczenstwem WP Toolkit

Mozesz zastosowad nastepujgce srodki w celu poprawy bezpieczenstwa stron internetowych WordPress. Nalezy pamieta¢, ze
niektére Srodki bezpieczehnstwa mozna cofna¢, a niektére nie. Zalecamy wykonaj kopie zapasowa swojej witryny przed

zabezpieczeniem witryny WordPress.

Blokowanie nieautoryzowanego dostepu do xmlrpc.php
Ograniczenie dostep do plikéw i katalogéw

Skonfigurowanie klucza bezpieczenstwa

Blokowanie przegladanie katalogéw

Blokada wykonywania skryptéw PHP w katalogu wp-includes

Blokada wykonywania skryptéw PHP w katalogu wp-content/uploads
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Blokada nieautoryzowanego dostepu do wp-config.php
Wytaczenie taczenia skryptéw dla panelu administracyjnego WordPress
Wytgczenie pingbacki

Wytgczenie wykonywania PHP w katalogach pamieci podrecznej
Wytaczenie edycji plikéw w Panelu WordPress

Zmiana domyslna prefiks tabeli bazy danych

Wtaczenie ochrony przed botami

Blokada dostep do poufnych plikéw

Blokada dostep do potencjalnie wrazliwych plikéw

Blokada dostep do plikéw .htaccess i .htpasswd

Blokada skanowanie autora

Zmiana domys$lna nazwy uzytkownika administratora

Ochrona przed hotlinkowaniem

Zarzadzanie klonowaniem WP Toolkit

e Umozliwia klonowanie stron internetowych WordPres

Zarzadzanie synchronizacja WP Toolkit

¢ Pozwala kopiowa¢ pliki i bazy danych miedzy stronami WordPress

Inteligentna aktualizacja PHP w WP Toolkit

* Pozwala korzysta¢ z funkcji Smart PHP Update w WP Toolkit.
WP Toolkit - szczegéty funkgji

Zarzadzanie bezpieczenstwem WP Toolkit

Mozesz zastosowad nastepujace Srodki w celu poprawy bezpieczehstwa stron internetowych WordPress. Nalezy pamietad, ze
niektére Srodki bezpieczenstwa mozna cofngé, a niektére nie. Zalecamy wykonaj kopie zapasowg swojej witryny przed
zabezpieczeniem witryny WordPress.

Blokowanie nieautoryzowanego dostepu do xmlrpc.php

¢ Ten $rodek bezpieczenstwa zapobiega nieautoryzowanemu dostepowi do pliku xmirpc.php. Ten Srodek modyfikuje plik
konfiguracyjny serwera (Apache, nginx dla systemu Linux lub web.config dla systemu Windows). Pamietaj, ze
niestandardowe dyrektywy w plikach .htaccess lub web.config moga to zastapid.

Ograniczenie dostep do plikéw i katalogéw

« Jesli uprawnienia dostepu do plikéw i katalogdw nie sa wystarczajgco bezpieczne, hakerzy mogg uzyskac dostep do
tych plikéw i wykorzystacd je do ztamania zabezpieczen witryny. Ten srodek bezpieczefistwa ustawia uprawnienia dla
pliku wp-config na 600, dla innych plikéw na 644, a dla katalogéw na 755.

Skonfigurowanie klucza bezpieczenstwa

e WordPress uzywa kluczy bezpieczehstwa (AUTH_KEY, SECURE_AUTH_KEY, LOGGED_IN_KEY oraz NONCE_KEY), aby
zapewni¢ lepsze szyfrowanie informacji przechowywanych w plikach cookie uzytkownika. Dobry klucz bezpieczenhstwa
powinien by¢ dtugi (60 znakéw lub wiecej), losowy i ztozony. Kontrola bezpieczehstwa powinna sprawdzié, czy klucze
bezpieczenstwa sg skonfigurowane i czy zawierajg co najmniej znaki alfabetyczne i numeryczne.

Blokowanie przegladanie katalogow

 Jesli przegladanie katalogéw jest wigczone, hakerzy moga uzyskac rézne informacje o Twojej witrynie, ktére moga
potencjalnie zagrozi¢ jej bezpieczenstwu. Przegladanie katalogéw jest zwykle domysinie wytgczone, ale jesli jest
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wiaczone, ten $rodek bezpieczehstwa moze je zablokowaé. Srodek ten modyfikuje plik konfiguracyjny serwera
(Apache, nginx w systemie Linux lub web.config w systemie Windows). Zauwaz, ze niestandardowe dyrektywy w
plikach .htaccess lub web.config moga to zastgpic.

Blokada wykonywania skryptéw PHP w katalogu wp-includes

¢ Katalog wp-includes moze zawiera¢ niezabezpieczone pliki PHP, ktére mozna wykona¢ w celu przejecia i wykorzystania
witryny. Ten Srodek bezpieczenstwa uniemozliwia wykonanie plikéw PHP w katalogu wp-includes. Ta zmiana
modyfikuje plik konfiguracyjny serwera (Apache, nginx dla Linux lub web.config dla Windows). Pamietaj, ze
spersonalizowane dyrektywy w plikach .htaccess lub web.config moga to napisad.

Blokada wykonywania skryptéw PHP w katalogu wp-content/uploads

¢ Katalog wp-content/uploads moze zawiera¢ niezabezpieczone pliki PHP, ktére mozna wykona¢ w celu przejecia i
wykorzystania witryny. Ten S$rodek bezpieczehstwa uniemozliwia wykonanie plikbw PHP w katalogu wp-
content/uploads. Ta zmiana modyfikuje plik konfiguracyjny serwera (Apache, nginx dla Linux lub web.config dla
Windows). Pamietaj, ze spersonalizowane dyrektywy w plikach .htaccess lub web.config moga to napisac.

Blokada nieautoryzowanego dostepu do wp-config.php

* Plik wp-config.php zawiera poufne informacje, takie jak poswiadczenia dostepu do bazy danych i tym podobne. Jesli z
jakiego$ powodu przetwarzanie plikéw PHP przez serwer WWW jest wytaczone, hakerzy moga uzyskac dostep do
zawartosci pliku wp-config.php. Ten $rodek bezpieczehstwa zapobiega nieautoryzowanemu dostepowi do pliku wp-
config.php. Ta zmiana modyfikuje plik konfiguracyjny serwera (Apache, nginx dla Linux lub web.config dla Windows).
Pamietaj, ze spersonalizowane dyrektywy w plikach .htaccess lub web.config moga to napisacd.

Wytaczenie tgczenia skryptéw dla panelu administracyjnego WordPress

e Ten proces bezpieczenstwa wytacza taczenie skryptéw uruchomionych w panelu administracyjnym WordPress,
zapobiegajac atakom DoS na Twoja witryne. Wylgczenie faczenia skryptdw moze nieznacznie wptynaé¢ na wydajnosé
panelu administracyjnego WordPress, ale nie powinno to wptyna¢ na twojg witryne WordPress z punktu widzenia
odwiedzajacych.

Wytaczenie pingbacki

¢ Pingbacki pozwalajg innym stronom WordPress automatycznie zostawia¢ komentarze pod twoimi postami, gdy te
strony linkujg do tych postéw. Pingbacki moga by¢ uzywane do uruchamiania atakéw DDoS ukierunkowanych na Twoja
strone internetowg. Ten Srodek bezpieczenstwa wytacza pingbacki XML-RPC dla catej witryny, a takze wytacza
pingbacki dla wczesniej utworzonych postéw z wigczong funkcja pingback.

Wytaczenie wykonywania PHP w katalogach pamieci podrecznej

* Jesli zainfekowany plik PHP trafi do jednego z katalogéw pamieci podrecznej Twojej witryny, wykonanie go moze
doprowadzi¢ do naruszenia bezpieczenstwa catej witryny. Ta miara bezpieczenstwa wytgcza wykonywanie plikéw PHP
w katalogach pamieci podrecznej, uniemozliwiajgc takie exploity. Zauwaz, ze niektére wtyczki lub motywy moga
ignorowac zalecenia bezpieczenstwa z zespotu bezpieczenstwa WordPress i przechowywac poprawne pliki PHP w ich
katalogu pamieci podrecznej. Moze by¢ konieczne wytaczenie tego srodka bezpieczenstwa, jesli chcesz, aby takie
wtyczki lub motywy dziataty.

Wytaczenie edycji plikéw w Panelu WordPress

¢ Wytgczenie edytowania plikéw w WordPress usuwa mozliwos¢ bezposredniej edycji zrédet wtyczek i plikéw motywdéw w
interfejsie WordPress. Ta miara dodaje dodatkowg warstwe ochrony dla witryny WordPress w przypadku naruszenia
bezpieczehstwa jednego z kont administratora WordPress. W szczegdlnosci zapobiega to tatwemu dodawaniu
ztodliwego kodu wykonywalnego do wtyczek lub kompozycji.

Zmiana domyslina prefiks tabeli bazy danych

e Tabele bazy danych WordPress majg takie same standardowe nazwy na wszystkich instalacjach WordPress. Gdy
standardowy prefiks wp_ jest uzywany dla nazw tabel bazy danych, cata struktura bazy danych WordPress jest
przejrzysta, co utatwia szkodliwym skryptom uzyskiwanie z niej danych. Ten Srodek bezpieczenstwa zmienia prefiks
nazwy tabeli bazy danych na cos$ innego niz domysiny prefiks wp_. Nalezy pamieta¢, ze zmiana prefiksu bazy danych
na stronie internetowej z danymi produkcyjnymi moze by¢ niebezpieczna, dlatego zaleca sie wykonanie kopii
zapasowej witryny przed zastosowaniem tej miary.
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Wtgczenie ochrony przed botami

e Ten $rodek chroni twojg strone przed nieuzytecznymi, ztosliwymi lub w inny sposéb szkodliwymi botami. Blokuje boty,
ktére skanujg Twoja witryne pod katem luk w zabezpieczeniach i przecigzajg Twojg witryne niepozadanymi zadaniami,
co powoduje naduzywanie zasobdw. Zauwaz, ze mozesz tymczasowo wytgczy¢ te miare, jesli zamierzasz uzy¢ ustugi
online do skanowania witryny pod katem luk, poniewaz te ustugi moga réwniez uzywac takich botéw.

Blokada dostep do poufnych plikéw

e Ten $rodek bezpieczenstwa uniemozliwia publiczny dostep do niektérych plikéw, ktére moga zawieraé poufne
informacje, takie jak poswiadczenia potgczenia lub rézne informacje, ktére moga by¢ wykorzystane do okredlenia,
ktére znane exploity majg zastosowanie do Twojej witryny WordPress.

Blokada dostep do potencjalnie wrazliwych plikéw

e Ten Srodek bezpieczehstwa uniemozliwia publiczny dostep do niektérych plikéw (na przyktad plikéw dziennika,
skryptéw powtoki i innych plikéw wykonywalnych), ktére moga funkcjonowac¢ na stronie internetowej WordPress.
Publiczny dostep do tych plikéw moze potencjalnie zagrozi¢ bezpieczenstwu Twojej witryny WordPress.

Blokada dostep do plikéw .htaccess i .htpasswd

¢ Uzyskanie dostepu do plikéw .htaccess i .htpasswd pozwala atakujagcym na poddanie Twojej witryny réznym exploitom
i naruszeniom bezpieczehstwa. Ten Srodek bezpieczehnstwa gwarantuje, ze pliki .htaccess i .htpasswd nie beda
dostepne dla oséb niepowotanych.

Blokada skanowanie autora

e Skany autoréw szukajg nazw uzytkownikéw zarejestrowanych (zwtaszcza administratoréw WordPressa) i atakujg
metodg brute-force strone logowania Twojej witryny, aby uzyskaé¢ do niej dostep. Ten $rodek bezpieczenstwa
uniemozliwia takim skanom poznanie tych nazw uzytkownikéw. Pamietaj, ze w zaleznosci od konfiguracji permalinkéw
w Twojej witrynie, ten $rodek moze uniemozliwi¢ odwiedzajacym dostep do stron zawierajacych liste wszystkich
artykutéw napisanych przez okreslonego autora.

Zmiana domysina nazwy uzytkownika administratora

e Podczas instalacji WordPress tworzy uzytkownika z uprawnieniami administracyjnymi i nazwa uzytkownika ,admin”.
Poniewaz nazwy uzytkownikéw w WordPressie nie moga by¢ zmieniane, mozliwe jest wprowadzenie hasta tego
uzytkownika za pomoca metody "brute force", aby uzyskac¢ dostep do WordPressa jako administratora. Ten srodek
bezpieczehstwa tworzy konto administratora WordPress z losowa nazwa uzytkownika i zapewnia, ze nie ma
uzytkownika z uprawnieniami administracyjnymi i nazwg uzytkownika ,,admin”. Jesli zostanie znaleziony uzytkownik
L,admin”, cata zawartos¢ nalezaca do tego uzytkownika zostanie ponownie przypisana do nowego konta
administratora, a konto uzytkownika ,admin” zostanie usuniete.

Ochrona przed hotlinkowaniem

¢ Ochrona typu Hotlink uniemozliwia innym witrynom wyswietlanie, tgczenie lub osadzanie Twoich plikéw (zwykle
obrazéw). Ta praktyka nazywana jest hotlinkingiem i moze szybko wyczerpa¢ przepustowos¢ i uniemozliwi¢ dostep do
witryny.

Zarzadzanie klonowaniem WP Toolkit

e Umozliwia klonowanie stron internetowych WordPres

Zarzadzanie synchronizacja WP Toolkit

¢ Pozwala kopiowa¢ pliki i bazy danych miedzy stronami WordPress

Inteligentna aktualizacja PHP w WP Toolkit
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¢ Pozwala korzystac z funkcji Smart PHP Update w WP Toolkit.
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